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m— GENDARMERIE = C 0 N s E I L S

- — wmessecomsea —  SUr la sécurite numeérique a la maison
pendant la crise du coronavirus

LES CYBERCRIMINELS
PROFITENT DE LA CRISE EPIDEMIQUE, NE VOUS FAITES PAS AVOIR !

i‘ Escroqueries et hamegonnages ' Logiciels malveillants et Application Coronavirus
liés aux masques, g'el. autres virus. détournée.
hydroalcoolique, médicaments.
En cas de fraude a la carte bancaire, signalez-le a votre banque et sur la plateforme PERCEVAL sur E _!_

LE TELETRAVAIL
RENFORCEZ VOTRE VIGILANCE
@ Vérifiez par un ContrE'aPDEI I'identité d’un Utilisez le VPN fourni par votre emp|0yeur_
interlocuteur.

‘. Assurez-vous de connaitre les personnes a ﬂ Séparez vos données personnelles de votre
contacter et rendez compte de tout incident. activité professionnelle.

Pour plus de conseils et vous faire assister en cas d'incident, rendez-vous sur le site de notre partenaire : %% CYBERMALVEILLANGE GOUVFR

7 LES FAUSSES INFORMATIONS
™ LES QUESTIONS A SE POSER POUR NE PAS TOMBER DANS LE PANNEAU

¥ Qui est auteur ? Quelle est son intention ? ¥ A-t-elle été publiée sur d’autres sources de
¥ Quelle est la nature du site ? Qui est son éditeur ? confiance ? _
¥ Quelle est la source de 'information ? ¥ De quand date I'information ?

informations

Informez-vous aupreés des sources officielles : https://www.gouvernement.fr/info-coronavirus CORONAVIRUS

DES ENFANTS PLUS CONNECTES
QUELQUES CONSEILS POUR LES PROTEGER

= ::ﬁgfnze?vec vos enfants des risques sur Utilisez les plateformes scolaires officielles.

ﬁ Vérifiez les configurations de sécurité

e Mo o Utilisez le Contréle Parental.

yd
BRIGADE
numérique
Gendarmerie

Pour toute question de sécurité numérique, vous pouvez contacter 24h/24 les gendarmes de la Brigade numérique
a I'adresse : www.contacterlagendarmerie.fr



